
Sicurezza nell’uso della rete e della posta elettronica

Introduzione
Non esiste una ricetta unica e definita per eliminare tutti i rischi legati alla sicurezza informatica.

Questa guida ha lo scopo di fornire solo alcune informazioni ed indicazioni di comportamento per cercare di ridurre
tali rischi e comunque non sostituisce i seguenti documenti di riferimento dell’Ente e del GARR1:

• Disciplinare per l’uso delle risorse informatiche nell’INFN (24/01/2020);  

• Modulo di implementazione delle misure minime di sicurezza nell’Istituto Nazionale di Fisica Nucleare  
(20/12/2017) e relative norme d’uso

◦ per sistemi operativi Linux  ,

◦ per sistemi operativi Microsoft Windows  ,

◦ per sistemi operativi Mac  ;

• Acceptable Use Policy (AUP) GARR (06/11/2017)  .

Tutte le indicazioni fornite e le norme di comportamento proposte, sia sotto forma di semplici consigli che come
necessità vincolanti da rispettare, sono da considerarsi una soluzione di compromesso applicabile a singoli problemi
di sicurezza nel maggior numero di casi ed al maggior numero di utenti. In altre parole, anche per non creare
confusione, verranno date indicazioni precise e per lo più univoche nell’affrontare i singoli problemi di sicurezza
senza lasciare  spazio ad eventuali  altre  soluzioni  altrettanto valide ma magari  applicabili  a  situazioni  o  utenti
particolari.  Se  i  singoli  utenti  valutano di  avere  una  conoscenza  e  un’esperienza  di  questi  argomenti  tale  da
permetter loro di applicare soluzioni alternative lo faranno ovviamente prendendosi la totale responsabilità delle
loro scelte.

1 GARR (acronimo di Gruppo per l'Armonizzazione della Rete della Ricerca) è il nome della rete italiana a banda ultra-larga
dedicata alla comunità dell'istruzione, della ricerca e della cultura. Concepita negli anni '80, e realizzata nel 1991, è gestita
dal  Consortium GARR, fondato nel  2002.  I  soci  fondatori  sono:  Consiglio  Nazionale delle  Ricerche,  ENEA, Istituto
Nazionale di Fisica Nucleare e Conferenza dei  Rettori delle Università Italiane in rappresentanza di tutte le università
italiane.
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https://www.ac.infn.it/normativa/DISCIPLINARI%20NUOVI%20%20E%20RETTIFICHE%202019/modifiche%20al%20Disciplinare%20per%20l_uso%20delle%20risorse%20informatiche%20dell_INFN.pdf
https://www-servcal.fi.infn.it/wp-content/uploads/2019/10/garr_aup-2017_11_06-it.pdf
https://www-servcal.fi.infn.it/wp-content/uploads/2019/10/norme_d_uso-mac.pdf
https://www-servcal.fi.infn.it/wp-content/uploads/2019/10/norme_d_uso-windows.pdf
https://www-servcal.fi.infn.it/wp-content/uploads/2019/10/norme_d_uso-linux.pdf
https://www-servcal.fi.infn.it/wp-content/uploads/2019/10/implementazione_misure_minime_infn.pdf
https://www-servcal.fi.infn.it/wp-content/uploads/2019/10/implementazione_misure_minime_infn.pdf









































